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背 景  

 

この暫定ガイダンスは、COVID-19のためにデジタル近接追跡技術を開発または実施するかどうかを検討

している、公衆衛生上のプログラムや政府に情報を提供することを意図している。この文書では、倫理的

原則、技術的検討事項、これらの原則に合致した要求事項を扱っている。またそのような技術の公正か

つ適切な利用をどのように実現するかについて取り扱っている。 

 

接触者追跡は、疾患に曝露した人を特定、評価、管理することにより、その後の伝播を防ぐために行わ

れる。体系的に適応された場合、接触者追跡は、感染性疾患の伝播の鎖を断ち切ることになるため、

感染症の発生を制御するための重要な公衆衛生上のツールである。接触者追跡を効果的に行うために

は、各国には、人的資源を含めた、適時に疑い例の検査を行うための十分なキャパシティが必要である1。

デジタル技術は、加盟国において実施されている接触者追跡プログラムにおいて役割を果たすことができる。 

 

加盟国は、国際保健規則2のもとで、COVID-19に対応するための重要なデータを収集する公衆衛生上

の監視システムを開発する義務があり、同時にそういったシステムが透明性を保ち、コミュニティの懸念に対

応し、プライバシーの侵害といった不必要な負担を課さないことを保証しなければならない3。効果的なサー

ベイランスシステムの導入に失敗すると、効果的な公衆衛生上また臨床上の対応が妨げられる可能性

がある4。デジタル技術は、迅速な報告、データ管理、解析を支援するために、公衆衛生上のサーベイラン

スにおいて使用される。特に機械学習と人工知能を組み合わせた場合、公衆衛生当局に、適切な意

思決定を行うための情報を提供する強力なツールとなり得る5。 

 

近年、COVID-19 の流行に直面している多数の国々で注目されている、サーベイランスのためのデジタル

技術のうちの 1 つの形態は、近接追跡である。近接追跡は、2 つのデバイス（例えばスマートフォン）が、

感染した人から感染していない人にウイルスが拡散させるのに十分なほど近くにあるかを判断するための信

号強度を測定する。もし 1 人のユーザーが感染した場合、その人に近接していることが確認された別の人

は通知を受けられ、それにより、自身や他人の健康リスクを減少させる適切な措置を講じることができる 6。

近接追跡は頻繁に「接触者追跡」と混同されるが、接触者追跡は広範囲な公衆衛生の分野であり、

近接追跡は接触者追跡を支援する新たな技術である。 

https://www.who.int/publications/i/item/WHO-2019-nCoV-Ethics_Contact_tracing_apps-2020.1
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しかしながら、デジタル近接追跡には限界がある。この技術は、ユーザーがCOVID-19を獲得しうるすべての

状況を捉えることができず、通常は電話または対面で行われる、伝統的な人対人の公衆衛生上の接触

者追跡、検査、アウトリーチ（現場調査）に取って代わることはできない。デジタル近接追跡アプリケーシ

ョンは、既 存の公衆 衛 生 システムと国 家 的なパンデミックへの対 応に完全に統合 されている場 合、

COVID-19の対応に役立つデータを提供するという点でのみ効果的になり得る。アプリがうまく組み込まれ

たシステムにおいても、医療サービスの職員、検査サービス、人手による接触者追跡のインフラが必要にな

る7。 

 

これらの限界を考慮のうえ、保健当局はデジタル近接追跡ツールを使用することにより、COVID-19に対

して検査陽性であった別の人への曝露のリスクが高まったことを通知することができる。COVID-19陽性の

人と濃厚接触をした可能性のある人へこのような通知をすれば、症状が出現する前であっても、（可能

であれば）検査を受けることや、自己隔離や物理的距離の確保といった、潜在的な伝播の制限のため

の予防措置を取ることを促すことができる8。早期の公衆衛生的対応活動は、COVID-19の制御と再燃

の間に有意な差をもたらし得る。さらに、デジタル近接追跡技術によって生成されたデータは、将来の

COVID-19のアウトブレイクへの準備のために、また将来の伝染病やパンデミックに対する一般的な準備

支援のために、研究者にとって有用となる可能性がある。 

 

しかし、このようなデータの利用は、COVID-19 のパンデミックの期間中及びその後の基本的人権と自由を

脅かす場合がある。サーベイランスは、疾病サーベイランスと人口サーベイランスの間の曖昧な線引きを早急

に横断することができる。したがって、デジタル近接追跡技術の使用と、このような技術から生まれたデータ

を使用する研究には、厳格な規制を設ける法律、政策、監査機構が必要とされる。 

 

民間企業の中には、製品、サービス、プラットフォームを通じて政府が収集するものと同等に大量のデータを

取得している企業もある。このような企業は政府と共同して、独自のデジタル近接追跡アプリケーションを

開発したり、あるいは共有している場合すらあり、場合によってはそのようにして得られたデータを収集、分

析する責任が付与されている。さらに、民間企業が自社の商用製品、サービス、アーキテクチャを公衆衛

生インフラに恒久的に統合する可能性があるという懸念が広がっている。 

 

加盟国は、プライバシーなどの基本的権利を保護しながら、公衆衛生上の目的を達成することができる。

さらに、法律や人権に関連した文書では、公共の利益にかなう個人データの利用を規定するとともに、不

必要な侵害や商業利用を防止している。新しい技術の設計（プログラミング）にこれらの事柄やその他

の倫理的な検討事項を統合することで、透明性やプライバシーなどといった価値観を、技術仕様として保

持、促進することができる。 

 

接 触 者 追 跡 を支 援 するためのデジタル近 接 追 跡 の有 効 性 は不 明 である 

 

デジタル近接追跡はすでにCOVID-19の対応のためにいくつかの国で展開されている。一方で、その他の

国々では政府、大学、企業が歴史的にも類を見ないスピードで技術開発やスケールアップを進めている。

その結果、デジタル技術はその開発後、大きく規制されていない環境に広く流通する可能性がある。接

触者追跡を支援するためのこのような技術の有効性は、基礎となる技術設計と、導入するアプローチに

大きく依存するが、その他の要因にも大きく依存する。例えば利用率の水準や選択したソリューションにお

ける母集団の信用と信頼の水準である。 
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各国での接触者追跡を目的としたデジタル近接追跡の導入は、厳密に再評価されなければならない。こ

れらの技術の有効性と影響を測定することは、設計、普及、管理する政府や民間の事業体の信頼性

について、国民の信用を構築するために不可欠である。有効性と影響の評価は、トレードオフされるプライ

バシーと、達成されるであろう公衆衛生上の効果が釣り合うかどうかを判断するためにも役立つ。このよう

な技術がCOVID-19に対して有効であることが証明されない場合は、この技術は段階的に廃止されるべ

きである。現在のところ、デジタル近接追跡の有効性を評価するための確立された方法はない。その有効

性を評価するためには、より多くの研究が必要とされ、最終的にはこの目的のために強固な方法論を開

発する必要がある。 

 

デジタル近 接 追 跡 アプリケーションを利 用 できるようにする環 境  

 

デジタル近接追跡アプリケーションは、接触者追跡を支援する上で有用な役割を果たすことができるが、

これらの技術は、政策、介入、投資のより広範なシステムにおける介入のひとつに過ぎない。政府と保健

制度は、このような政策、介入、技術の組み合わせが、全体的な戦略の中でどのように連携していくのか

を国民に説明すべきである。 

 

ある国でデジタル近接追跡アプリケーションが機能していたとしても、このような技術が他の国々でも効果を

発するためには、十分な技術的インフラと倫理的使用を確保するための保護策が整っている場合に限ら

れる。まず、スマートフォンなどの適切な機器や、インターネットアクセスが広く普及した国でなければならな

い。最近の研究では、接触者の特定に最大の効果を発揮するためには、デジタル近接追跡技術は、国

の人口の60%から75%の人に採用される必要があると推定されている9,10。 

 

データ保護とプライバシーに関する法律を整備し、データ処理、データ利用の制限、監視体制を確立する

措置、特定の技術を解体するためのサンセット条項などに法的根拠（及び制限）を与える追加立法に

よるサポートが必要である11。加えて、政府に対する一定の信頼が必要であり、そうでなければ、たとえ使

用が任意であったとしても、個人がそもそもデジタル近接追跡アプリケーションを使用することはほとんどない。

最後に、特に潜在的な差別もしくは不当な標的化をさけるために、コミュニティ自体がそういったツールがど

のように機能するのかを理解する必要がある。これらの技術を導入する根拠と、どのように使用するかを説

明する包括的なコミュニケーション戦略が、疎外された人々や脆弱なコミュニティに届くように設計されなけ

ればならない。ユーザーはこのような技術を使用する際に、誤った安心感を生み出さないように、十分な情

報を得る必要がある。 

 

これらの技術の使用によって不平等が深刻化する可能性がある 12。デジタル近接追跡アプリケーションは、

スマートフォンやその他の適切なデバイスにアクセスできない人にはそのメリットは間接的でしかなく、一般的

に、すでにスマートフォンを使い慣れている人々にのみ利益をもたらすことが予測される。従来のアプローチを

排除して、接触者追跡のためにデジタル近接追跡に依存することは、疎外された人々、特に高齢者や貧

困の中で暮らす人々に対する必要不可欠なサービスを減少させることになる。適切な場合には、例えばモ

バイルデータコストの低減や安価なデバイスを購入し手に入れやすくするなど、資源が限られた環境下で、

これらの技術への自発的なアクセスを改善するための措置が取られるべきである。 
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提 唱 される原 則  

 

政府、公衆衛生機関、非国家関係者（非政府組織、慈善団体、財団）、企業に、COVID-19 に対

処するためのデジタル近接追跡技術の倫理的かつ適切な使用に関するガイダンスを提供するために、以

下の原則を明らかにした。 

 

原 則  説 明 文  

期間制限 すべての措置は、その性質上、一時的なものとし、範囲を限定されるものとされ

なければならない。政府や保健制度が監視やサーベイランスの権限を拡大させる

場合、これらの権限は時間的制約があり、現在のパンデミックに対処するために

必要な期間にかぎり継続されるべきである。対策は、局所的な流行が終わった

後の早期の段階で完全に撤回されるべきである。デジタル近接追跡は不要であ

るにもかかわらず、残存することが予測されるという正当な懸念がある。 

テストと評価 デジタル近接追跡技術は、多くの国や施設において新規のものであり、ほとんど

が未検証のものである。技術が意図したとおりに機能し、技術的に強固であり、

セキュリティ上の欠陥がないことを確認するために、広く流通する前に、技術テス

トをするためのあらゆる試みがなされるべきである。政府と保健制度は、パンデミッ

クの期間中に、技術が効果的に機能しているかを継続的に監視するために、技

術の厳密な評価を実施するべきである。評価は独立した機関や研究機関によ

って実施、公表されるべきである。 

比例性 個人データおよび健康データの収集と処理は、均衡を保つものであり、かつ、法

律で定められたものでなければならない。これは、デジタル近接追跡に対するデー

タ収集が、(a) 合理的な公衆衛生上の目的によって正当化されなければなら

ず、(b) 意図された目的を達成するために適していなければならず、(c) 必要性

がなければならず、(d) 追及される目的に対して合理性と比例性がなければな

らないことを意味している。後者の要件は、サーベイランス活動が各人に与える影

響の強度とそれに対する権利の価値を評価することを必要とする。デジタル近接

追跡のための物理的位置（地理的位置／GPS）の使用を避けることを含め、

アプリケーションの設計は、常に権利を侵害する危険が少ない（プライバシー保

護のための）手段が優先されるべきである。 

データの最小化 データの収集、保持、および処理は、公衆衛生上の目的を達成するために必要

な最小限のデータ量に限定されるものとする。したがって、データの収集は、ユーザ

ーの身元や位置情報、近接したイベントの時刻を必要としない（近接したイベン

トの日付は有効な可能性がある）。収集、保持、および集計されるデータは、

範囲を限定する必要がある。 

使用制限 営利目的や広告活動のためのデータの販売及び利用は固く禁じるべきである。

政府は既存のデータ保護法やフレームワークを既に策定していることを考えると、

公衆衛生上の対応に関与していない政府の部門、当局、第三者とのデータ共

有は禁止されるべきである。また法執行機関や移民局、当局とのデータ共有も

禁止するべきである。 

自由意思 公衆衛生サーベイランスまたはデジタル近接追跡に寄与するアプリケーションをダ

ウンロードして使用するための個人の決定は、自由意思に基づき、情報提供され
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原 則  説 明 文  

るべきである。政府はこのようなアプリケーションの使用を義務化してはならない。

このようなアプリケーションをダウンロードし、使用する個人に対して、政府や民間

関係者による追加的な報奨金や見返りを提供すべきではない。個人は、保健

サービスを利用する権利、パンデミックの状況下あるいはそれ以降の経済援助を

受ける権利、業務上の目的で企業から提供された電話を使用する権利などに

ついて、アプリケーションの使用を拒否することを理由に、政府や民間関係者から

のサービスや利益の拒否を被ることはない。個人は、なんの影響も伴わずに、いつ

でも自由にアプリケーションをオフにでき、削除できるべきである。ユーザーがアップロ

ードしたくない時間のブロックを遡及的に再編集できることを含めて、収集して保

存されている可能性のあるデータの削除についても自由が担保されるべきである。 

透明性と説明可

能性 

データ収集と処理には透明性が求められ、収集の目的、収集されたデータの種

類、データの保存と共有の方法、データの保存期間について、個人には簡潔で

読みやすい情報を明確かつ曖昧でない言語で提供されるべきである。アプリケー

ションやアプリケーション・プログラミング・インターフェイス（API）の動作、および、

オープンソースやオープンアクセスコードの公開については完全な透明性が必要であ

る。また、アルゴリズムモデルがどのように開発されたか、モデルのトレーニングのため

に使用されたデータを含め、自動化された意思決定の存在とリスク予測がどのよ

うに行われるかについても、個人にとって意味のある情報が提供されるべきであ

る。また、モデルの実用性に関する情報と、これらのモデルで発生する可能性のあ

るエラーの種類についての見通しが必要とされる。 

プライバシー保護の

ためのデータストレ

ージ 

データストレージを分散化すべきか中央集中化すべきかについては、どちらのデータ

ストレージへのアプローチがより効果的で安全であるかを含めて、意見が分かれて

いる。どちらのアプローチでもプライバシーは保護されるかもしれないが、どちらのアプ

ローチにも、収集、保存されるデータの安全性など、対処が必要な脆弱性があ

る。複数のデータ保護当局が最近発表した見解にもあるように、保健当局とユー

ザーが共有する情報量についてはユーザー側により多くのコントロール（同意の行

使や同意の撤回を含む）が与えられるため、分散型アプローチの方がプライバシ

ーをより高めるという新たなコンセンサスが生じている。したがって、保健当局による

これらのデータの収集および使用は、デジタル近接追跡システムの運用に対して

厳密に必要なものに限定することができる。どちらのアプローチを選択する場合で

も、政府や第三者は、プライバシー要件、また、本ガイダンスに含まれる原則に準

拠していることを確実にすべきである。 

安全性 収集された個人データや健康データ、および、収集、送信、処理、保存に関連す

るデバイス、アプリケーション、サーバー、ネットワーク、また、サービスの暗号化など、

高度なセキュリティを確保するために、あらゆる試みがなされるべきである。アプリケ

ーションは第三者による監査と侵入テストを受けるべきであり、開発者はセキュリ

ティプロトコルの詳細を公表すべきである。 

限定的なデータ 

保持 

データの保持は、必要に応じて、適切な規制、監視、インフォームドコンセントを条

件として、研究または疫学的計画立案の目的を除き、パンデミックへの対応の

期間に限定されなければならない。研究目的または疫学計画立案に使用され

たデータは、可能であれば集約し、匿名化すべきである。研究目的のデータの集

約が不可能な場合は、そのような例外を容認すべきであり、そのようなデータはす
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べて匿名化されるべきである。COVID-19に関連して公衆衛生上の目的で収集

されたデータは、パンデミックの後に削除されなければならない。技術的に実行可

能な範囲で、作成された技術システムは、パンデミック終了時に解体されるべき

である。 

感染の報告 ユーザーがCOVID-19に対して検査陽性であったことを、デジタル近接追跡アプリ

ケーションに報告することは、いくつかのチャンネルを介して行うことができる。いかな

る状況においても、アプリケーションの通知には個人の同意を必要とするべきであ

る。ある状況では、デジタル近接追跡アプリケーションのユーザーは、アプリケーショ

ンに感染を自己報告することができる。保健制度は、このような自己通知が専

門家により確認されなければならないかどうかを判断しなければならない。あるい

は、患者がCOVID-19に陽性であることが確定 された場 合、医療 従 事者 は

（個人の同意を得て）デジタル近接追跡アプリケーションに通知することができ

る。 

通知 COVID-19 に感染した人に接触した可能性がある個人への通知は、例えば、

濃厚接触者へアプリケーションにより直接的に配信される。他のユーザーへの通知

にあたっては、感染した人のプライバシーを保護する必要がある。それらのデバイス

を介して通知を受け取ったユーザーは、自分たちが取るべき手順についての情報を

受け取るべきである。このような通知は、明確で、使いやすい言語で提供され、ユ

ーザーが持つ選択肢（これらの選択肢に付随する結果）を説明すべきである。こ

のような通知は、すべての人が利用できるものであるべきである。この情報は、複

数の言語で提供され、障害を持つ人にも利用できるようにすべきである。ユーザー

は、保健当局への連絡先の情報の開示を含め、フォローアップ（検査など）の

ために保健当局がユーザーに連絡することを希望するかどうかについて同意できる

ようにしなければならない。アプリケーションから通知を受けた利用者が、アプリケー

ションから提供された指示に従わなかったことを理由に罰せられたり、不当に取り

扱われたり、医療サービスや経済的利益を享受できなくなるべきではない。 

COVID-19 陽性

症例の追跡 

デジタル近接追跡アプリケーションを使用する個人がCOVID-19に対して検査陽

性と判定された後、そのアプリケーションは個人がその後に遭遇する可能性のあ

る人を含め、感染や回復の期間中のその人の動きを追跡するために使用される

べきではない。 

精度 データを処理し、伝播のリスクを評価するために使用されるアルゴリズムモデルは、

信頼性が高く、検証されたものであり、妥当性が確認されたものでなければなら

ない。このようなアプリケーションは、第三者によるテストのためにオープンにされるべ

きである。リスクモデルは、接触者との接触が記録される時間と近接距離のパラ

メータを確立するために、疫学者とともに開発されるべきである。また時間の経過

とともに調整され、改善されるべきである。データの質は、違法で恣意的な差別

の原因となることを含めて、あらゆる悪影響を回避するために、バイアスがないか

評価するべきである。 

説明責任 どのような対応も、説明責任の保護と、乱用に対する保護策を組み込まなけれ

ばならない。個人は、データの収集、集計、保存、使用のための COVID-19 に

関連した対策について知り、異議を申し立てるための機会を与えられなければな
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らない。不当なサーベイランスを受けた個人は、効果的な救済措置と異議申し

立てのメカニズムを利用できなければならない。 

独立した監視 デジタル近接追跡アプリケーションを開発、運営する、またはそれで得られた情報

を使用する公的機関と企業の双方に、倫理的側面と人権的側面を含む独立

した監視が必要とされる。このような監視には、独立した監視機関の設立を含む

可能性がある。政府と企業の間の協定の存在や、プライバシーや人権への影響

を評価するために必要な情報は、サンセット条項や監視とともに公開されなけれ

ばならない。このような監視は、政府によるデジタル近接追跡アプリケーションの使

用については他の政府機関から、また、企業の場合には他の企業や商業的利

益から、ファイヤウォールで確実に保護されていなければならない。監視機関は、

デジタル近接追跡対策が必要であり、その影響と有効性に均衡が取れているこ

とを確認するために必要なすべての情報にもアクセスできなければならない。監視

機関はまた、データ収集と利用が、法律や規則と確実に整合性があり、脆弱な

コミュニティや疎外されたコミュニティに対する乱用や悪用を防ぐために、それらを監

視すべきである。最後に、パンデミックの終了後も、独立した監視機関は、実施

されたデジタル近接追跡技術が確実かつ完全に解体されるようにするために、残

しておくべきである。独立した監視機関の有効性は、倫理基準、人権の原則、

規約が政府により成文化され施行されているか、また、そのような原則や基準を

政府および企業が尊重する度合いに部分的に依存している。 

市民社会と公衆

の参画 

データ収集活動を含むCOVID-19関連の対応には、公衆衛生部門の専門家、

市民社会組織、最も疎外されたグループなど、関連するステークホルダーが、自

由に、積極的かつ有意義に参加することを含めるべきである。この参加型のアプ

ローチは、倫理的な観点から義務付けられているだけでなく、賛同、自発的な参

加、コンプライアンスの強化にもつながる。さらに、市民社会は、デジタル近接追

跡技術の展開と運用について、政府と企業に説明責任を負わせる上で、重要

な役割を果たすことができる。 
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